
网络产品和服务安全审查办法（试 行） 

第一条 为提高网络产品和服务安全可控水平，防范网络安全风险，维护国家安全，依据

《中华人民共和国国家安全法》《中华人民共和国网络安全法》等法律法规，制定本办

法。 

第二条 关系国家安全的网络和信息系统采购的重要网络产品和服务，应当经过网络安全

审查。 

第三条 坚持企业承诺与社会监督相结合，第三方评价与政府持续监管相结合，实验室检

测、现场检查、在线监测、背景调查相结合，对网络产品和服务及其供应链进行网络安全

审查。 

第四条 网络安全审查重点审查网络产品和服务的安全性、可控性，主要包括： 

（一）产品和服务自身的安全风险，以及被非法控制、干扰和中断运行的风险； 

（二）产品及关键部件生产、测试、交付、技术支持过程中的供应链安全风险； 

（三）产品和服务提供者利用提供产品和服务的便利条件非法收集、存储、处理、使用用

户相关信息的风险； 

（四）产品和服务提供者利用用户对产品和服务的依赖，损害网络安全和用户利益的风

险； 

（五）其他可能危害国家安全的风险。 

第五条 国家互联网信息办公室会同有关部门成立网络安全审查委员会，负责审议网络安

全审查的重要政策，统一组织网络安全审查工作，协调网络安全审查相关重要问题。 

网络安全审查办公室具体组织实施网络安全审查。 

第六条 网络安全审查委员会聘请相关专家组成网络安全审查专家委员会，在第三方评价

基础上，对网络产品和服务的安全风险及其提供者的安全可信状况进行综合评估。 

第七条 国家依法认定网络安全审查第三方机构，承担网络安全审查中的第三方评价工

作。 

第八条 网络安全审查办公室按照国家有关要求、根据全国性行业协会建议和用户反映

等，按程序确定审查对象，组织第三方机构、专家委员会对网络产品和服务进行网络安全

审查，并发布或在一定范围内通报审查结果。 

第九条 金融、电信、能源、交通等重点行业和领域主管部门，根据国家网络安全审查工

作要求，组织开展本行业、本领域网络产品和服务安全审查工作。 



第十条 公共通信和信息服务、能源、交通、水利、金融、公共服务、电子政务等重要行

业和领域，以及其他关键信息基础设施的运营者采购网络产品和服务，可能影响国家安全

的，应当通过网络安全审查。产品和服务是否影响国家安全由关键信息基础设施保护工作

部门确定。 

第十一条 承担网络安全审查的第三方机构，应当坚持客观、公正、公平的原则，按照国

家有关规定，参照有关标准，重点从产品和服务及其供应链的安全性、可控性，安全机制

和技术的透明性等方面进行评价，并对评价结果负责。 

第十二条 网络产品和服务提供者应当对网络安全审查工作予以配合，并对提供材料的真

实性负责。 

第三方机构等相关单位和人员对审查工作中获悉的信息等承担安全保密义务，不得用于网

络安全审查以外的目的。 

第十三条 网络安全审查办公室不定期发布网络产品和服务安全评估报告。 

第十四条 网络产品和服务提供者认为第三方机构等相关单位和人员有失客观公正，或未

能对审查工作中获悉的信息承担安全保密义务的，可以向网络安全审查办公室或者有关部

门举报。 

第十五条 违反本办法规定的，依照有关法律法规予以处理。 

第十六条 本办法自 2017年 6月 1日起实施。 

 


